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i
s ﬁr}‘“ INICIATIVA NUMERO 4507,
“LEY DE REGISTRO MOVIL PARA LA PREVENCION Y EL COMBATE DEL
X%}Q , DELITO”

HONORABLE PLENO:

Con fecha catorce de agosto del afio dos mil doce, el Honorable Pleno del
Congreso de la Republica conocié y remitié a las Comisiones de Comunicaciones,
Transporte y Obras Publicas y a la Comisiéon Extraordinaria de Reforma al Sector
Justicia para su estudio, analisis, discusién y dictamen conjunto de la iniciativa que
dispone aprobar “Ley de Registro Mévil para la Prevencion y el Combate del
lito". Dicha iniciativa se encuentra identificada con el Registro nimero cuatro mil
quirjentos siete (4507) de Direccion Legislativa, y fue presentada por los
dipytados: Nineth Varenca Montenegro Cottom, Oscar Estuardo Chinchilla y

En los dltimos afos la industria de telecomunicaciones se ha desarrollado\de
manera significativa, lo cual ha sido de beneficio para el desarrollo econémico y
social de la poblacion y el pais en general, ya que el avance tecnolégico constituye
una herramienta fundamental en el diario vivir, convirtiéndose en un servicio
hYasico para los guatemaltecos. Derivado de ello, se ha incrementado la
iirculacién, uso y portacion de equipos terminales moéviles (celulares), lo cual se
1a convertido en un aliciente para la comision de diversos delitos entre los cuales
lestaca el robo, las extorsiones, secuestros, asesinatos, entre otros. Tambi%~ ~~
1a podido evidenciar el fuerte incremento de hechos delictivos como consect

lel mayor valor econémico que con el pasar de los afos los equipos term
néviles han generado y el aprovechamieato de onaynce;t_ec;nolégicos qt
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Araiz de la necesidad de frenar y contrarrestar este fenomeno criminal, ; ~.. «...u
que la Ley General de Telecomunicaciones no contemplaba un mecanismo que
permitiera alcanzar ese fin, el veintiocho de febrero del afio dos mil siete, el
Honorable Congreso de la Republica promulgé la “Ley de Registro de Terminales
Telefénicas Moviles Robadas o Hurtadas”, contenida en el Decreto nimero 09-
2007. Dicho cuerpo legal tiene por objeto normar el bloqueo de equipos terminales
moviles por causas de robo o hurto, asi como poder establecer las condiciones de
activacion de los equipos terminales méviles en la prestacion de los servicios de
telefonia movil y lo relativo a la regulacién para la creacién de una base de datos
de teléfonos robados y conllevdé la creacion del Articulo 275 “bis” del Decreto
Numero 17-73 del Congreso de la Republica, Codigo Penal en el cual se tipifico el
delito de “Alteracién fraudulenta”. Sin embargo, en el Decreto nimero 09-2007 no
se establecié6 adecuadamente un procedimiento integral a seguir en el caso de la
comisién de delitos como robos, extorsiones, secuestros, asesinatos, amenazas
que se produzcan con esos aparatos, entre otros. Asimismo, no se cuenta con
ningun registro completo de usuarios de telefonia moévil ni un registro de
importadores y comercializadores de equipos moéviles y tarjetas SIM, por lo que
estos aspectos han sido una de las principales causas por las que ha resultado
insuficiente la implementacion de dicha ley, y no ha podido alcanzar los objetivos
trazados en su creacion.

I ASPECTOS Y CONTENIDO DE LA INICIATIVA

En virtud de la importancia y necesidad que surge de crear una herramienta eficaz
que contribuya a la prevencion, combate y sancion de la comisién del delito de
robo de equipos terminales moéviles, asi como la comisién de delitos que se
deriven o efectien a través de esa tecnologia, la tipificacion de figuras delictivas y
'a creacion de procedimientos adecuados que coadyuven a frenar este fendmeno
rriminal, la Comisidon de Comunicaciones, Transporte y Obras Ptublicas y la
>omision Extraordinaria de Reforma al Sector Justicia, para fortalecer y contribuir
son el estudio, andlisis y discusién de la iniciativa de ley No. 4507, llevaron a cabo
r socializaron el tema a través de diversas mesas técnicas de trabajo y foros, en
as cuales se cit6 e invitd a diversas instituciones publicas y privadas para aborda
o relativo al contenido de la iniciativa de ley en cuestién, pudiendo recabar indice:
sstadisticos, caracteristicas, causas, tendencias y formas que indican como st
:ncuentra éste fenémeno criminal en la actualidad. Obteniendo como resuitad¢
liversos aportes, comentarios y observaciones que enriquecieron el proceso de
investigacion en el estudio del proyecto de iniciativa No. 4507. Entre las entidade:
publ=== -+ = rmd=m mmm imdm=sinis-=n en el estudio se encuentran:
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Superintendencia de Telecomunicaciones, Ministerio Publico, Comisionada
Presidencial para la Reforma Policial, Policia Nacional Civil, Coalicion Movimiento
Pro Justicia, Grupo Amigos Unidos contra el Robo de Teléfonos Celulares,
Empresas de Telefonia Mévil (TIGO, CLARO, MOVISTAR), Gremial de
Telecomunicaciones, Subsecretaria de Reinsercion y Resocializacion de
Adolecentes en Conflicto con la Ley Penal, ademas invitados internacionales
expertos en materia de telecomunicaciones y delitos conexos.

En base a lo anterior y habiendo realizado un estudio profundo, detallado y
cuidadoso de la Iniciativa de Ley No. 4507, los miembros de ambos Organos
Técnicos consideramos y establecemos realizar diversos cambios a la
Iniciativa de Ley en cuestiéon modificando algunos aspectos de forma y fondo.
Principiando por la denominacion de la ley, pues por técnica legislativa se ha
dispuesto que la misma se denomine “LEY DE EQUIPOS TERMINALES
MOVILES” convirtiéndose en una ley especial, adecuando aspectos de
redaccion y estructura con el objeto que dichas modificaciones se adapten a
los aspectos técnicos-juridicos pertinentes que se deben considerar en una
norma juridica, por lo que el contenido de Ila iniciativa de ley es el siguiente:

1) La iniciativa de ley se compone de treinta y ocho articulos, distribuidos
en seis capitulos, los cuales son:

I. Disposiciones Generales
II. Registros e Informaciéon
lll. Comercializadores
IV. Obligaciones
V. Delitos, Sanciones y Prohibiciones
VI. Disposiciones Transitorias y Finales

2) Se puede decir entonces que la naturaleza, objeto y contenido de las
figuras que se pretenden crear y regular con la Iniciativa de ley en
cuestidn, se encuentran en los articulos del uno al treinta y tres, estando
reguladas en los articulos del treinta y cuatro al treinta y ocho el
para obtener el registro y la constancia de inscripcién, suspensic
servicio, reformas, derogatorias y vigencia de ley.

r
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Dentro del objeto de la “LEY DE QUIPOS TERMINALES MOVILES" se contempla
crear en el ordenamiento juridico guatemalteco una ley especial que regule: |)
Registro de todos los usuarios de servicios moéviles en el pais; II) Registro de los
importadores, vendedores y distribuidores de equipos terminales mobviles; IlI)
Registro de los distribuidores y comercializadores para la venta y distribucién de
tarjetas SIM en el pais; IV) La restricciéon del uso y portacidn de equipos terminales
mdviles que sean denunciados como robados, hurtados o extraviados, asi como
aquellos que hayan sido alterados; V) La prohibicion del uso y portacion de
equipos terminales méviles y cualquier tipo de tecnologia que utilice tarjetas SIM,
Micro SIM o tarjetas de comunicaciones méviles en todos los centros de privacion
de libertad, carcelarios, correccionales y penitenciarios, tanto para menores de
edad como para adultos; VI) La tipificaciéon de los actos delictivos que se cometan
utilizando tecnologia de comunicacién y/o equipo terminal mévil.

En el mismo sentido, dentro de dicho cuerpo normativo se establecen definiciones
técnicas y acronimos que son utilizados frecuentemente en el desarrollo de la ley y
es menester definir su significado para la debida aplicacién e interpretacion de las
disposiciones en ella establecidas.

En general la finalidad de la “Ley de Equipos Terminales Moviles” es garantizar la
proteccion de los derechos y seguridad de los usuarios, asi como la prevencién y
sancion de los delitos que se encuentran contemplados en la iniciativa de ley en
mencién y otros que pudiesen cometerse haciendo uso de tecnologia derivada de
las telecomunicaciones, tipificados en otros cuerpos juridicos en materia penal.

. CONSIDERACIONES LEGALES

)mo consecuencia del analisis legal realizado por ambas Comisiones, se
terminé que la iniciativa de ley numero cuatro mil quinientos siete, la cual
spone aprobar “Ley de Equipos Terminales Moviles” no contraviene ninguna
rma constitucional ni Tratados y Convenios Internacionales firmados y
fificados por Guatemala, por lo que la aplicabilidad de la misma es viat'™
dcedente.

IV. CONSIDERACIONES Y CONCLUSIONFES DF | AS COMISIONES
DICTAMINADORAS
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Los miembros de la Comisién de Comunicaciones, Transporte y Obras Publicas y
la Comision Extraordinaria de Reforma al Sector Justicia, al haber realizado el
estudio y hacer el analisis minucioso del contenido de la iniciativa niUmero cuatro
mil quinientos siete, la cual dispone aprobar la “Ley de Equipos Terminales
Méviles”, han podido establecer que la creacién y promulgacion de un cuerpo
normativo que regule lo relativo a registro de importadores, vendedores,
distribuidores, comercializadores de equipos terminales méviles y de Tarjetas SIM,
como también un registro de usuarios de servicios de telecomunicaciones moviles,
que contemple ademas la liberacion de los equipos terminales moéviles para
desincentivar la alteracién y el flasheo es de vital importancia y trascendencia para
prevenir, disuadir y sancionar la comision del delito de robo de celulares, asi como
otros delitos graves como extorsiones, secuestros, amenazas, delitos contra la
vida entre otros, a través de la creacion por parte de los operadores de telefonia
movil del registro de usuarios, en cuanto que la Superintendencia de
Telecomunicaciones administra una Base de Datos Negativas la cual estara
integrada con la informacién del niumero de identificacion del equipo terminal mévil
~IMEI- asociado a los equipos terminales méviles denunciados ante autoridad
competente por los usuarios como robados, hurtados o mediante el operador de
telefonia movil como extraviado o bloqueado por el titular del servicio, en tal
sentido, para coadyuvar y reforzar la norma juridica en mencién es necesario
introducir al ordenamiento juridico penal, once tipos penales los cuales son; 1)
robo de equipo terminal mévil; 2) adquisicion de equipos terminales méviles de
dudosa procedencia; 3) alteracibn de equipos terminales modviles; 4)
comercializacion de equipos terminales moviles denunciados como robados,
hurtados, extraviados o alterados; 5) comercializacién de equipos terminales
moviles por persona sin registro; 6) uso de equipos terminales méviles en Centros
de privacion de libertad; 7) ingreso de equipos terminales méviles a centros de
privacion de libertad; 8) uso de equipos terminales méviles por funcionarios y
empleados publicos de los centros de privacion de libertad; 9) alteracién maliciosa
de nimero de origen; 10) atentado contra los servicios de telecomunicaciones;
11) conspiracion mediante equipos terminales moviles. En lo relativo a la pena del
robo de equipos terminales moviles, la misma fue homologada a la del delito d

robo agravado del Cédigo Penal, Decreto 17-73 del Congreso de la Republicay e

relacién a la Conspiracion se utilizd como referente la Ley Contra la Delincuenci

Organizada.

Por lo anteriormente expuesto, las Comisiones Dictaminadoras consideramos que
no obstg~t~ '~ finalidad dal Raarnia 092007, Ley de Registro de Terminale
Telefénic as, nose "~~~ - - “-gejg de rob
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de equipos terminales moviles, y este fendmeno criminal se ha ido incrementado
dia con dia, causando inseguridad y temor en la poblacién guatemalteca pues
muchas veces la comision del delito de robo de equipos terminales méviles ha
cobrado la vida de muchos guatemaltecos, causando con ello falta de certeza
juridica en materia de seguridad y proteccién ciudadana, afectando el desarrollo
econémico y social del pais.

Por lo anterior, con la promulgacion de la “Ley de Equipos Terminales Moéviles” se
busca introducir al ordenamiento juridico guatemalteco herramientas eficaces que
ayuden a prevenir, disuadir y sancionar la comisién de delito de robo de equipos
terminales méviles entre otros, asimismo que establezcan mecanismos de control
que ayuden a las autoridades del sistema de justicia tanto en |la persecucién penal,
investigacién, juzgamiento y ejecucion de la condena. El éxito en la
implementaciéon y aplicacion adecuada de esta ley podra reducir y frenar los
fendmenos criminales, implicando con ello un trabajo coordinado de las fuerzas de
seguridad, Ministerio Publico, Superintendencia de Telecomunicaciones,
Organismo Judicial y Operadores de telecomunicaciones moviles y usuarios de
telefonia movil, es decir, que la ley por si sola no es suficiente.

En lo concerniente a los parametros de comparacion internacional, se pudieron
contemplar aspectos y consideraciones significativas en paises de Latinoamérica,
Espafa y Alemania, cuyos datos fortalecieron el estudio y desarrollo de la
iniciativa de ley.

Asimismo, con las medidas coercitivas que se contemplan en la “Ley de Equipos
Terminales Moviles” se busca desincentivar las actividades ilicitas de robo,
reprogramacioén, venta y compra de equipos terminales méviles y con ello crear
incentivos negativos para la comisiéon del delito pues el mismo se incrementa a
medida que existe un mercado irregular e informal.

No obstante los miembros de la Comisién de Comunicaciones, Transporte y Obras
Pulblicas y la Comisién Extraordinaria de Reforma al Sector Justicia consider~~~<
que el contenido de la Iniciativa de Ley No. 4507 es concreta y norma di\
estipulaciones que la revestiran de eficacia, tal como se mencioné el numera
presente dictamen, en base a las diversas mesas de trabajo, foros, e
minucioso, discusiones, analisis e investigaciones que las Comisiones |
realizadn de manera conitinta v senarada, habiendo determinado realizar alg!
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modificaciones de forma y fondo a la iniciativa de ley objeto del presérme aictamen,
lo cual complementara y fortalecera el proyecto inicialmente presentado.

Al tenor de lo establecido en el articulo 1 de la Constitucion Politica de la
Republica de Guatemala el cual reza: “El Estado de Guatemala se organiza para
proteger a la persona y a la familia; su fin supremo es la realizacion del bien
comun.” asi como la garantia Constitucional a la propiedad privada establecida en
el articulo 39 del mismo cuerpo legal, el que preceptia “Se garantiza la propiedad
privada como un derecho inherente a la persona humana. Toda persona puede
disponer libremente de sus bienes de acuerdo con la ley. El Estado garantiza el
gjercicio de este derecho y debera crear las condiciones que faciliten al propietario
el uso y disfrute de sus bienes, de manera que se alcance el progreso individual y
el desarrollo nacional en beneficio de los guatemaltecos”, en base a las
consideraciones citadas, los Diputados miembros de la Comision de

Comunicaciones, Transporte y Obras Publicas y la Comision Extraordinaria de
Reforma al Sector Justicia, concluimos en que es menester la aprobacion y
promulgacién de la “Ley de Equipos Terminales Mbviles” en virtud de que ésta
contribuird con el deber del Estado en cuanto a brindar seguridad y justicia a su
poblacién prevaleciendo el bien comun.

VI. DICTAMEN

En base a las consideraciones vertidas por la Comisién de Comunicaciones,
Transporte y Obras Publicas y la Comision Extraordinaria de Reforma al Sector
Justicia, se emite DICTAMEN FAVORABLE con modificaciones de la iniciativa
de ley numero cuatro mil quinientos siete, en virtud que la misma es una
herramienta eficaz que contribuira al fortalecimiento del sistema de seguridad y
usticia del Estado, garantizando la propiedad privada de los guatemaltecos y al
yogreso y desarrollo nacional en beneficio por ser ésta viable, oportuna y
onveniente, elevandose a consideracion del Honorable Pleno del Congreso de la
epublica.

JADO EN EL CONGRESO DE LA REPUBLICA, EN LA CIUDAD I
SUATEMALA, EL VEINTIDOS DE AGOSTO DE DOS MIL TRECE.
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00000028

% ondomcin do Dihudirde
%wg@wéh%

walemale, %@2{

Guatemala, 22 de agosto del aiio 2013

O

Licenciada

Ester Velasquez
Directora Legislativa
Congreso de la Republica
Su Despacho

Estimada Licenciada,
De manera atenta me dirijo a usted, deseandole éxitos en sus labores diarias.

El motivo del presente es para hacerle entrega, de conformidad con lo preceptuado en los articulos
treinta y nueve, cuarenta y cuarenta y uno de la Ley Orgéanica del Organismo Legislativo, el DICTAMEN
FAVORABLE CON MODIFICACIONES de la Iniciativa de Ley nimero de Registro cuatro mil quinientos
@ siete, la cual dispone aprobar “Ley de Equipos Terminales Méviles”, emitido de manera conjunta por

la Comic-*“~ == ©=—-— - -=*--- Obras Publicas y la Comisién Extraordinaria de Reforma
al Secto 1 affo dos mil trece.
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DECRETO NUMERO
EL CONGRESO DE LA REPUBLICA DE GUATEMALA
CONSIDERANDO:

Que el Estado garantiza y protege la vida humana desde su concepcién, asi como
la integridad y la seguridad de la persona. Asimismo, debe crear mecanismos o
herramientas que faciliten la investigacion de los delitos.

CONSIDERANDO:

Que es deber del Estado garantizar la propiedad privada como un derecho
inherente a la persona humana, asi como establecer los registros necesarios que
contribuyan a brindar certeza juridica a la posesion, uso y disfrute de los bienes, lo
que incluye los bienes muebles consistentes en equipos terminales méviles, y asi
fomentar el desarrollo econémico del pais.

CONSIDERANDO:

Que no obstante la importancia que han tenido en nuestro pais las
comunicaciones realizadas a través del uso de equipos terminales méviles, no se
puede soslayar el hecho que dichos bienes son.objeto de comercializacion ilicita y
son utilizados como herramienta para cometer delitos como robos, extorsiones,
secuestros, asesinatos, amenazas, entre otros.

POR TANTO:

En ejercicio de las atribuciones que le confiere el inciso a) del Articulo 171 de la
Constitucion Politica de la Republica de Guatemala,

DECRETA:
La siguiente:
LEY DE EQUIPOS TERMINALES MOVILES

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Naturaleza y Objeto. La presente ley tiene por objeto crear y regular:
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que la autoridad competente les haya reportado como hurtados o robados, de
igual manera, la Superintendencia de Telecomunicaciones después de haber
recibido la informacién actualizada, en un plazo no mayor de veinticuatro horas
trasladara la informacién al Ministerio Publico y al Ministerio de Gobernacién.

La Base de Datos Negativa debera mantenerse actualizada por parte de la
Superintendencia de Telecomunicaciones y contendra informacién relativa a los
IMEI, debiendo garantizar su consulta en linea al publico. Un equipo terminal mévil
que sea denunciado como robado, hurtado o reportado como extraviado, sera
excluido de la Base de Datos Negativa cuando el titular del servicio o su
representante legal, en forma personal y presentando su respectivo documento de
identidad personal, manifieste al operador o autoridad competente que el equipo
terminal mévil ha sido recuperado y solicite por ello su reactivacion ante el

operador.

Articulo 8. Intercambio de informaciéon. La Superintendencia de
Telecomunicaciones debera dar acceso gratuito e ilimitado a los operadores
respecto de la Base de Datos Negativa que ésta administre, debiendo notificar
electrénicamente a los operadores sobre cada actualizacién que para el efecto se
incorpore.

El intercambio de informaciéon entre los operadores de telefonia moévil y la
Superintendencia de Telecomunicaciones debera ser automatizada mediante
sistemas informaticos y a través de medios electronicos, de forma tal que se
garantice rapidez, integridad y seguridad, sin afectar la calidad del servicio.

La consulta a la Base de Datos debera ser realizada por los operadores al
momento de realizar el proceso de autenticaciéon de un equipo terminal mévil, una
incorporacién o desincorporacién de un equipo.

Articulo 9. Identificador anénimo. Se prohibe prestar el servicio de identificador
anénimo, desconocido o privado que impida que el Equipo Terminal Mévil receptor
de una llamada nacional pueda identificar el nimero de linea telefénica de origen.

CAPITULO 1Nl
COMERCIALIZADORES

Articulo 10. Venta de equipos terminales méviles. Las personas individuales o
juridicas que se dediquen a la venta al publico de equipos terminales méviles en
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b) Numero del documento de identificacién personal,
c) Direccion y ubicacion del lugar o punto de venta;
d) Numero de Identificacion Tributaria;

II. Para personas juridicas:

a) Datos de inscripcién de la persona juridica en el Registro Mercantil
General de la Reptblica;

b) Datos de identificacion del representante legal y de su nombramiento
inscrito en el Registro Mercantil de la Republica;

c) Direccion del lugar o punto de venta;
d) Numero de ldentificacién Tributaria;

Articulo 12. Importacion de equipos terminales moviles con IMEI genéricos o
duplicados. A partir de la entrada en vigencia de la presente ley, queda prohibida
la importaciéon de equipos terminales méviles con IMEI genéricos o duplicados. Y
todos los terminales méviles genéricos con IMEI duplicado que se encuentren en
uso tienen un plazo no mayor de treinta y seis meses a partir de la vigencia de
esta ley para dejar de funcionar en el pais.

Articulo 13. Liberacion de los equipos terminales mdéviles. Todo importador,
operador, distribuidor y/o vendedor, de equipos terminales méviles en el pais
debera garantizar y asegurar que dichos equipos se encuentren sin bloqueos, ni
sujetos a configuraciones técnicas, electrénicas, por hardware, software o fisicas
que restrinjan su uso sélo a la red de un operador en particular que preste el
servicio, permitiendo al usuario el poder elegir y cambiar libremente de operador o

proveedor.

Los operadores de servicios méviles podran prestar dentro de sus planes de
telefonia, a opcién del usuario, adquirir equipos terminales méviles bloqueados
sujetos a configuraciones técnicas, electrénicas, por hardware, software o fisicas
que restrinjan su uso s6lo a la red del operador que le preste servicio de telefonia
movil, a excepcidén de cuando el cliente o usuario decida expresamente contratar
de otra forma, que considere obtiene mayores beneficios para él, para lo cual se
pactaran las condiciones necesarias con el operador o proveedor del equipo
terminal mévil. El operador debe desbloquear el equipo terminal mévil, previa
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Articulo 15. Obligaciones de los importadores. Quienes se dediquen a las
actividades de importacién siendo éstos operadores o no, de equipos terminales
moviles deberan mantener una base de datos con informacién relativa a los
teléfonos que importen la cual incluya informacién sobre su identificacién de IMEI,
modelo, marca y cualquier otra caracteristica que identifique el equipo. Es
obligacion de los importadores y operadores proveer informacién solicitada por
Ministerio Publico, Ministerio de Gobernacién vy las instituciones responsables de
investigacion y persecucion penal con la debida orden judicial. Esta base de datos
la deberan conservar los importadores y operadores por un plazo de cinco afos
contados a partir que se hubiera registrado la importacion de conformidad con las
leyes aduaneras y fiscales.

Articulo 16. Obligacion del operador. Para que el operador active la tarjeta SIM,
el comprador debera haber cumplido con lo estipulado en la presente ley.

Ninguna persona podra utilizar una tarjeta SIM en un equipo terminal mévil cuyo
IMEI se encuentre en la Base de Datos Negativa, para estos efectos los
operadores bloquearan los servicios de telefonia mévil si se detecta que se esta
activando desde un equipo terminal mévil en la base de datos relacionada.

Articulo 17. Cooperacion con instituciones de seguridad ciudadana. El
Ministerio de Gobernacion podra solicitar a los operadores de telefonia movil
informes acerca de numeros telefénicos que, de conformidad con sus
investigaciones puedan estar generando trafico de telecomunicaciones desde
centros de privacion de libertad de cualquier clase. El operador de telefonia mévil
debera indicar en su informe si de conformidad con sus registros el trafico
telefénico de los nimeros que se le indiquen pueda estar siendo generado desde
una celda que esté préxima a un centro de privacién de libertad de cualquier clase.
En caso que, al recibir la informacién, el Ministerio de Gobernacion constate que el
numero sujeto a investigacion esta posiblemente generando trafico de
telecomunicaciones desde un centro de privacion de libertad de cualquier clase, el
Ministerio de Gobernacién debera interponer ante el Ministerio Publico la denuncia
correspondiente a efecto que de la forma mas expedita se suspenda el servicio a
dicho nimero.
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Articulo 18. Obligaciones Cualquiera de las obligaciones a que se refiere la
presente ley y que corresponda cumplir a los operadores y sea incumplida, sera
sancionada de conformidad con el Titulo VIl Capitulo Unico de la Ley General de
Telecomunicaciones Decreto 94-96 del Congreso de la Republica de Guatemala
sin perjuicio de la responsabilidad penal, administrativa o de cualquier indole que
corresponda de conformidad con las leyes vigentes del pais.

Toda obligacion a cargo de la Superintendencia de Telecomunicaciones derivadas
de la aplicacién de la presente ley, que sea incumplida, quedara sujeta a la
responsabilidad que establece el articulo once de la Ley General de
Telecomunicaciones sin perjuicio de la responsabilidad penal, administrativa o de
cualquier indole que corresponda de conformidad con las leyes vigentes del pais.

Los operadores estaran obligados a permitir la supervisién por parte de la
Superintendencia de Telecomunicaciones del cumplimiento de sus obligaciones
contempladas en la presente ley.

Articulo 19. Cooperacién internacional de la Base de Datos Negativa BDN. El
Estado de Guatemala debera proporcionar la cooperacion técnica y econdmica
internacional a través de sus é6rganos competentes, con el fin de fortalecer los
programas de prevencion, investigacién y represion de todas las actividades
ilicitas relacionadas con el robo o utilizacién ilegal de Equipos Terminales Méviles.

La Superintendencia de Telecomunicaciones Debera compartir la Base de Datos
Negativa (BDN) a que se refiere la presente ley, con los entes oficiales
competentes a nivel regional o internacional.

CAPITULO YV
DELITOS, SANCIONES Y PROHIBICIONES

Articulo 20. Cancelacién de la Constancia de Inscripcion. Cualquier
comercializador registrado que posea, exhiba o se le encuentre uno o mas
equipos terminales moéviles alterados o incluidos en la Base de Datos Negativa,
perdera automaticamente su constancia de inscripcién sin derecho a solicitarla
nuevamente de conformidad con esta ley.

Articulo 21. Robo de equipo terminal mévil. La persona que sin la autorizacién
debida y con violencia, tomare un equipo terminal movil sera sancionada con
prision de seis a quince afos.
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Articulo 22. Adquisicion de equipos terminales méviles de dudosa
procedencia. Quien compre, utilice, porte, adquiera o de cualquier forma posea
un equipo terminal mévil que aparezca en la Base de Datos Negativa como
hurtado o robado, o muestre evidencia de estar alterado sera sancionado con
pena de prisidn de cinco a diez afios y multa de diez mil a veinte mil quetzales.

Articulo 23. Alteracién de equipos terminales moviles. Quien reprograme,
altere, reemplace, duplique o de cualquier forma modifique el nimero serial
electronico (ESN), Numero de Identidad de Equipo Movil Internacional (IMEI),
Sistema Global para Comunicaciones Moéviles (GSM), Médulo de Identidad del
Suscriptor (SIM) para el Sistema Global de Comunicaciones (GSM) o cualquier
cadigo de identificacién de un equipo terminal mévil, sera sancionado con pena de
prisiébn de cinco a diez afios y multa de cuarenta mil a cien mil quetzales.

Articulo 24. Comercializacion de equipos terminales moviles denunciados
como robados, hurtados, extraviados o alterados. Quien comercialice,
almacene, traslade, distribuya, suministre, venda, expenda, exporte, repare,
exhiba o realice cualquier otra actividad relacionada de forma ilegal con uno o mas
equipos terminales méviles o cualquiera de sus componentes, incluidos en la Base
de Datos Negativa o que presenten evidencia de tener reprogramado, alterado,
reemplazado, duplicado o de cualquier forma modificado el numero serial
electrénico (ESN) o el nimero de identidad del equipo mévil Internacional (IME!),
sera sancionado con pena de prision de seis a diez afos y multa de cien mil a
doscientos cincuenta mil quetzales.

Articulo 25. Comercializacion de equipos terminales moéviles por persona sin
Registro. La persona individual o juridica que sin contar con el debido registro o
constancia de inscripcion para comercializar equipos terminales méviles sera
sancionada con multa de cien mil a doscientos mil quetzales.

Articulo 26. Uso de equipos terminales moviles en Centros de privacion de
libertad. Quien se encuentre recluido o interno en centros de privaciéon de libertad,;
centros penitenciarios, ya sean éstos preventivos, de cumplimiento de condena o
de cumplimiento de sanciones, y porten o hagan uso en forma ilegal de un equipo
terminal moévil y/o cualquier equipo electrénico que sirva para comunicaciones o
sus componentes sera sancionado con una pena de prisidon de seis a diez afios.

Articulo 27. Ingreso de equipos terminales moéviles a centros de privacion de
libertad. Quien ingrese por algin motivo o por visita a un recluso o interno dentro
de un centro de privacion de libertad o centro penitenciario, ya sean éstos
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preventivos, de cumplimiento de condena o de cumplimiento de sanciones,
ingrese a dichos establecimientos equipos terminales moviles y/o sus -
componentes o cualquier equipo electrénico que sirva para comunicaciones, sera
sancionado con prisién de seis a diez afos.

Articulo 28. Uso de equipos terminales moviles por funcionarios y
empleados publicos. Los funcionarios o empleados publicos de los centros de
privacién de libertad de cualquier tipo y del sistema penitenciario que porten,
utilicen, faciliten o permitan el ingreso a centros de privacion de libertad o de
cumplimiento de condena y sanciones, equipos terminales moéviles y/o sus
componentes, sera sancionado con prision de seis a doce afios y la inhabilitacion
especial de los delitos contra la administraciéon puablica.

Articulo 29. Alteracion maliciosa de nimero de origen. Se adiciona el articulo

274 “H” del Cédigo Penal Decreto 17-73 del Congreso de la Republica: Quien
mediante cualquier mecanismo altere en el territorio nacional el numero
proveniente de un operador extranjero de telefonia utilizado exclusivamente para

trafico internacional, altere el nimero de identificacién del usuario que origine una .
llamada de telefonia, sera sancionado con pena de prision de dos a seis afios.

Articulo 30. Se adiciona el articulo 294BIS al Cédigo Penal Decreto Nimero 17-
73 del Congreso de la Republica el cual queda asi:

Articulo 294 BIS. Atentado contra los servicios de telecomunicaciones. _
Comete atentado: a) Quien de cualquier forma ponga en peligro la seguridad o
dificulte la instalacion, el funcionamiento o mantenimiento de servicios de
telecomunicaciones de cualquier tipo. b) Quien de cusalquier forma retire
infraestructura necesaria para la prestaciéon de servicios de telecomunicaciones de
cualquier tipo. Quien cometiere este delito sera sancionado con prisién de ocho a

veinte afos.

Articulo 31. Conspiracion mediante equipos terminales maoviles. Comete el
delito de conspiracion mediante equipos terminales moéviles u otros medios de
comunicacién electrénicas, quien se concierte con otra u otras personas para
cometer hechos delictivos establecidos en el ordenamiento legal guatemalteco
utilizando equipos terminales méviles u otros medios de comunicacion electronica.
El autor del mismo sera sancionado con la pena correspondiente al delito que se
conspira, independientemente de las penas asignadas a los delitos cometidos. Si
el delito conspirado no se hubiera consumado, el autor del delito de conspiracion
sera sancionado en la forma que prevé el articulo 63 del Cédigo Penal. -
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Articulo 32. Secuestro y comiso de equipos terminales moéviles. Los equipos
terminales moviles incautados por el Ministerio Publico o Policia Nacional Civil qu=
se encuentren incluidos en la base de datos negativa o que muestren evidencia de
haber sido alterados de conformidad con esta ley, se regiran de conformidad a las
reglas del secuestro y comiso, preceptuadas en el Caodigo Procesal Penal.

CAPITULO VI
DISPOSICIONES TRANSITORIAS Y FINALES

Articulo 33. Plazo para obtener el registro y la constancia de inscripcion. Los
importadores, exportadores, comercializadores y ensambladores de equipos
terminales méviles y venta de tarjetas SIM en el pais contaran para obtener el
registro al que se refiere los articulos precedentes un plazo no mayor de doce
meses a partir de la entrada en vigencia de la presente ley.

La Superintendencia de Telecomunicaciones, dentro de un plazo no mayor a
setenta y dos horas contados a partir de presentada la solicitud correspondiente,
queda obligada a registrar a toda aquella persona individual y/o juridica, que
solicite su inscripcion como comercializador, debiendo entregar una constancia
que contenga el numero de registro y direccién del establecimiento en cuyo lugar
se realizara la actividad regulada.

Articulo 34. Se reforma el inciso g) y se adicionan los incisos h) e i), ambos al
numeral 2 del articulo 81 de la Ley General de Telecomunicaciones, Decreto
Numero 94-96 del Congreso de la Republica, los cuales quedan asi:

Q) Por activar o poner en funcionamiento terminales de teléfono celular
sin autorizacion respectiva de algun operador o comercializador de
servicios de telecomunicaciones, y en el caso de estos ultimos, por
incumplir con lo establecido en la Ley de Equipos Terminales
Mbéviles;

h) Por el incumplimiento a cualquiera de las obligaciones establecidas
en la Ley de Equipos Terminales Méviles;

i) Por no acatar el operador; el importador; distribuidor y/o vendedor
entregar los teléfonos liberados, en los casos en que no existan
condiciones contractuales especificas de bloqueo, conforme lo que
establece el articulo trece de esta ley.
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Articulo 35. Suspension de los servicios. Una vez finalizado el plazo de treinta
y seis meses a que se refiere el articulo cuatro de esta ley, los operadores
deberan suspender el servicio de telefonia o comunicaciones moéviles a los
usuarios que no se hubieran registrado. El incumplimiento de los operadores a lo
establecido en el presente articulo sera sancionado de conformidad con la Ley
General de Telecomunicaciones.

Articulo 36. Derogaciones. Se derogan: a) El Decreto Nimero 9-2007 del
Congreso de la Republica, Ley del Registro de Terminales moéviles, robados o
hurtados; b) los articulos 78 bis y 78 ter del Decreto Numero 94-96 de la Ley
General de Telecomunicaciones del Congreso de la Republica, c) el articulo275
BIS del Decreto Numero 17-73 del Congreso de la Republica, Cédigo Penal.

Articulo 37. Vigencia. El presente decreto entrara en vigencia el dia siguiente de
su publicacion en el Diario Oficial.
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